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発表概要

数理的技法による情報セキュリティの

最近（2021-2022）の研究動向を紹介

● 各トップ会議における関連論文の発表件数や特色

● 全体を通したトレンド

● 関連論文の紹介



調査した国際会議

● ACM CCS

● IEEE S&P

● USENIX Security

● NDSS

● IEEE CSF

● CAV

セキュリティ4大会議

理論のトップ会議

検証のトップ会議



関連論文の発表件数

● 収集基準

○ タイトルまたはアブストラクトに Formalの語句が入る　または

○ それらしいセッションにある（ Formal Analysis，CAVでのSecurityなど）



各会議の特色

ACM CCS
暗号寄りの理論的な発表と実利
用システム対象の実用的な発表
がバランスよく含まれる．形式手
法を用いた事例研究が盛ん．

IEEE S&P
CCSと同じく理論・実用の両方が
含まれるが，より実用を意識した
発表が多い．形式手法を用いた

事例研究が盛ん．

USENIX Security
評価実験による実証を伴う実利
用システムの安全性解析に関す
る発表が多い．形式手法分野で
はツールに関する発表が多め．

NDSS
特に分散環境下でのシステムな
どの安全性解析や安全な開発に
関する実用的な発表が多い．
形式手法の応用は少なめ．



各会議の特色

IEEE CSF
形式手法による情報セキュリティ
を主要なフォーカスの1つとした歴
史ある会議．その後の研究に大き
な影響を与えるような理論的な成

果が集まる．
事例研究は少なく，フレームワー
クの提案や拡張，性質の証明，理
論的限界の解明などに関する発

表が多い．

CAV

Computer Aided Verification．
1980年代から続く形式検証分野

のトップ会議．
検証の基礎となる理論から応用

までを幅広くカバーする．
例年セキュリティのセッションもあ

る．





タイトル 会議 対象 安全性 貢献 手法（ツール）

Automated Attack Synthesis by 
Extracting Finite State Machines 
from Protocol Specification 
Documents

S&P プロトコル
（BGPv4, DCCP, 
LTP, PPTP, SCTP, 
TCP）

LTLで書かれた安
全性

新たな攻撃発見 Spin, Korg

ProVerif with Lemmas, Induction, 
Fast Subsumption, and Much More

S&P 検証ツール
ProVerif

ツールの拡張 ProVerif

Four Attacks and a Proof for 
Telegram

S&P Telegram
（MTProto）

秘匿性，完全性 新たな攻撃発見 手動

Noise: A Library of Verified 
High-Performance Secure Channel 
Protocol Implementations

S&P Noise Protocol 
Framework

メッセージレベル安
全性（機密性，認
証など）

Noiseプロトコルコンパイ
ラの検証済み実装を示す

F*

2022年の関連論文の紹介（1/7）

★

● 攻撃発見
● ツール拡張・提案
● 形式化・その他



タイトル 会議 対象 安全性 貢献 手法（ツール）

A Logic and an Interactive Prover for 
the Computational Post-Quantum 
Security of Protocols

S&P 耐量子プロトコル 強秘匿性，認証
，Unlinkability

BCロジックと
SQUIRRELを拡張し，量
子攻撃者に対して健全な
検証器を開発

PQ-SQUIRREL

Versatile Verification of Masking 
Security

S&P マスキング
（サイドチャネル攻
撃対策）

ランダム盗聴に対
する安全性

ランダム盗聴に対する検
証ツールを提案

IronMask
（提案）

A Formal Security Analysis of the 
W3C Web Payment APIs: Attacks 
and Verification

S&P Web Payment API Webインフラモデ
ル用に拡張された
DY攻撃者に対す
る安全性

WPAの安全性の定式化
と評価，攻撃発見

手動

Cats vs. Spectre: An Axiomatic 
Approach to Modeling Speculative 
Execution Attacks

S&P 投機的コードを実行
する並行性メモリモ
デルのマイクロアー
キテクチャ

投機的実行攻撃
SPECTER ファミ
リーに対する安全
性

モデル化と分析のための
軽量な公理的枠組みの
提案

公理的アプローチ
CAT モデリング言
語

2022年の関連論文の紹介（2/7）
● 攻撃発見
● ツール拡張・提案
● 形式化・その他

☆



タイトル 会議 対象 安全性 貢献 手法（ツール）

CirC: Compiler infrastructure for 
proof systems, software verification, 
and more

S&P 暗号証明システム
（ゼロ知識証明な
ど）

制約表現（SATやSMTな
ど）へのコンパイル構築
基盤の構築

存在論的に定量化
された回路

HAMRAZ: Resilient Partitioning and 
Replication

S&P 部分的な信頼しか
ないサブシステムを
組み合わせたシス
テム

機密性・完全性・可
用性，
ビザンチン故障に
対する耐性

分散システムの自動合成
のための理論的基礎を
構築、ツールHAMRAZと
して実装

HAMRAZ
（提案）

Formal Model-Driven Discovery of 
Bluetooth Protocol Design 
Vulnerabilities

S&P Bluetoothプロトコ
ルスイート(Classic, 
Low Energy, 
Mesh)

真正性，機密性 5つの既知の脆弱性と2
つの新規の問題を検出

ProVerif

A Formal Model of Checked C CSF Checked C Spatial memory 
safety

安全性の定式化と検証 Coq

2022年の関連論文の紹介（3/7）
● 攻撃発見
● ツール拡張・提案
● 形式化・その他



タイトル 会議 対象 安全性 貢献 手法（ツール）

N-Tube: Formally Verified Secure 
Bandwidth Reservation in 
Path-Aware Internet Architectures

CSF ドメイン間帯域幅予
約アルゴリズム

公平性，DDoSな
ど

アルゴリズムN-Tubeを提
案し，安全性を検証

手動，統計モデル
検査

How Efficient are Replay Attacks 
against Vote Privacy? A Formal 
Quantitative Analysis

CSF 投票プロトコル リプレイ攻撃に対
するプライバシー

リプレイ攻撃を分類し実
際の投票結果を用いて攻
撃の可能性を解析

Formal 
Quantitative 
Analysis Tool

Bringing State-Separating Proofs to 
EasyCrypt -- A Security Proof for 
Cryptobox

CSF State-Separating 
Proofs (SSP)

ゲーム変換を用い
た安全性

EasyCryptの形式化に応
用して証明をモジュール
化

EasyCrypt

Cracking the Stateful Nut -- 
Computational Proofs of Stateful 
Security Protocols using the Squirrel 
Proof Assistant 

CSF statefulなプロトコル
（Yubi-Keyなど）

識別不可能安全、
リプレイ攻撃耐性

可変な状態を扱えるよう
に計算論的完全な記号
論的攻撃者の論理を拡
張

Squirrel Prover

2022年の関連論文の紹介（4/7）
● 攻撃発見
● ツール拡張・提案
● 形式化・その他



タイトル 会議 対象 安全性 貢献 手法（ツール）

Symbolic protocol verification with 
dice: process equivalences in the 
presence of probabilities

CSF 確率的暗号プロトコ
ル

確率的攻撃者に対
する識別不可能安
全

プロトコルと攻撃者の両
方に非決定論的かつ確
率的な枠組みを導入し
DeepSecで検証可能で
あることを示す

応用π計算, 
DeepSec

So near and yet so far: formal 
verification of distance bounding 
protocols

CSF 近距離無線通信
（NFC）タグを利用し
た非接触型決済

マフィア詐欺、遠隔
ハイジャック攻撃、
テロリスト攻撃

新たな証明と攻撃の発見 ProVerif

Machine-Checked Proofs of Privacy 
Against Malicious Boards for Selene 
& Co

CSF 投票用紙 プライバシー セキュリティ概念
mb-BPRIVを集計後の検
証に対応させた安全性に
拡張

EasyCrypt

Adversarial Robustness Verification 
and Attack Synthesis in Stochastic 
Systems

CSF 離散時間マルコフ
鎖で表現されるシス
テム

Adversarial 
Robustness

安全性を形式化し，確率
的モデル検査ツールで検
証可能にする

PRISMなど

2022年の関連論文の紹介（5/7）
● 攻撃発見
● ツール拡張・提案
● 形式化・その他



タイトル 会議 対象 安全性 貢献 手法（ツール）

Adversary Safety by Construction in 
a Language of Cryptographic 
Protocols

CSF 暗号プロトコル Ideal World仕様
において自明に成
立するか手で簡単
に証明できる性質

2種類のDSL(Ideal 
/Real World)でそれぞれ
記述されたプログラムが
詳細化の関係にあること
をモデル検査等を用いて
示す

SPICY（提案）Coq
上の実装 4種類の
プロトコルで評価

Tidy: Symbolic Verification of Timed 
Cryptographic Protocols

CCS Timed 
Cryptography

Reachability, 
Liveness, 
Indistinguishabilit
y

応用Pi計算を時間制約を
扱えるように拡張し時間
特性に関する論理を開
発． Timed 
cryptographyを使ったい
くつかのプロトコルを検
証．

Tamarin Proverを
バックエンドとして
利用して自動的な
証明を実現

A Symbolic Analysis of Privacy for 
TLS 1.3 with Encrypted Client Hello

CCS TLS1.3 ハンドシェ
イクプロトコル
（ECH）

プライバシー TLS1.3のプライバシーモ
デルを定義し，安全性を
検証．

ProVerif

2022年の関連論文の紹介（6/7）
● 攻撃発見
● ツール拡張・提案
● 形式化・その他

☆

☆



タイトル 会議 対象 安全性 貢献 手法（ツール）

Themis: an accountable on-site 
voting system with systematic 
cast-as-intended verification

CCS オンサイト投票 プライバシ，検証
可能性，部分的説
明可能性

オンサイト投票プロトコル
Themisの提案

ProVerif

PoS4MPC: Automated Security 
Policy Synthesis for Secure 
Multi-Party Computation

CAV 秘密計算フレーム
ワーク

シミュレーション
ベース安全性

安全性と効率がバランス
する適切な秘密変数の自
動設定を行うツール 
PoS4MPCの提案

型システム、記号
論的推論

SAPIC+: protocol verifiers of the 
world, unite!

USENIX 暗号プロトコル プロトコルの到達
可能性

Sapic+の記述から
ProVerif/DeepSecの入
力への自動変換，変換の
正しさの証明

SAPIC, ProVerif, 
Tamarin, 
DeepSec

ProFactory: Improving IoT Security 
via Formalized Protocol 
Customization

USENIX IoTプロトコル メッセージ解析と
ネットワークステー
トマシン実装の不
適切さ

フォーマルにプロトコルを
モデル化し正確性を検査
，安全なプロトコル実装を
生成する 
PROFACTORY を提案

DSL (Domain 
Specific 
Language), ツー
ルVCC, Frame-C

2022年の関連論文の紹介（7/7）
● 攻撃発見
● ツール拡張・提案
● 形式化・その他

★
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全体を通したトレンド

● プロトコル・安全性の多様化と複雑化

○ 投票プロトコルやプライバシー要件が人気？

● 半分弱はツールの提案（拡張）論文

○ 耐量子暗号プリミティブに対応したものも



個別論文紹介①

ProVerif with Lemmas, Induction, Fast Subsumption, 
and Much More (Bruno Blanchet et al., S&P 2022)

● セキュリティプロトコルのシンボリック検証ツール
ProVerifの拡張を行った．
○ ProVerifを補題，公理，帰納法による証明，自然数，時相的問

い合わせで拡張．正確性を向上させ，より多くの場合で停止で
きるように．

○ ProVerifで使用されているアルゴリズムを最適化．
大規模な例において大幅なスピードアップを実現．



個別論文紹介①

● Ver. 2.00とVer. 2.02pl1の比較

ProVerif with Lemmas, Inductions, 
Fast Subsumption, and Much More
 (Bruno Blanchet et al., S&P2022)



個別論文紹介①

● Ver. 2.00とVer. 2.02pl1の比較

ProVerif with Lemmas, Inductions, 
Fast Subsumption, and Much More
 (Bruno Blanchet et al., S&P2022)



個別論文紹介②

Themis: an accountable on-site voting system with 
systematic cast-as-intended verification
 (M. Bougon et al., CCS 2022)

● オンサイト投票プロトコルThemisを提案し
その形式化とProVerifを用いた安全性検証を行った．
○ プライバシ，検証可能性，部分的説明可能性について検証．
○ 実際にプロトタイプ実装とユーザ実験を実施．



個別論文紹介②

● 検証した安全性
○ プライバシ：SCとターミナルが結託しない限り投票内容は漏れない
○ 検証可能性：投票内容が正しく結果に反映されることを検証可能
○ 部分的説明可能性：不正な参加者（のグループ）を特定可能

Themis: an accountable on-site voting 
system with systematic cast-as-intended 

verification
 (M. Bougon et al., CCS 2022)



個別論文紹介②
Themis: an accountable on-site voting 

system with systematic cast-as-intended 
verification

 (M. Bougon et al., CCS 2022)


